
 شناسنامه دوره آموزش مجازی پدافند سایبری

 

 آموزشی: ۀعنوان دور تخصصی               تربیت مربی-عمومی           تخصصی              عمومی نوع دوره:

 سایبریپدافند غیرعامل 

 ۵سطح 

 آحاد مردم

 ۴سطح 

اا دا       متصدددددی 

 هاتکنسین

 ۳سطح 

مدددیرا  ااراییم متخصدددصددددا           

 اا شناسا 

 ۲سطح 

 مدیرا  میانی

 ۱سطح 

 عالی مدیرا 

 سطح دوره آموزشی:

سایبری      اهداف کلی آموزش: سیبها وتهدیدات حوزه های  شنایی با انواع آ ساخ        آ سایبرم زیر ضای  سرمایه ها   شناخت ف سایبری تهام    خدمات 

 شناخت   ش ها   فنو  دفاع سایبری  - شناخت انگ سایبری   سلاحهای سایبری

 کاستن از آسیب پذیری های درون سیستمی و کاهش اثرات تهدیدات سایبری با عمل به آموخته های دوره پدافند سایبری انتظارات آموزش:

 نظری              عملی                اختیا ی              مصوب )الزامی(     نوع آموزش:

 سایبریپدافند غیرعامل با   یکرد  اصول   مبانی  دروس آموزش:

 های دروس:سرفصل

 فضای  زیرساختهای    ها سرمایه  سایبرم  فضای  اا برد   ساختا   شناخت  آ م اهمیت   سایبر  فضای  مفهوم

 دماتخ تدا م   پایدا ی سایبرم  فضای  د  فعالیتها   خدمات سایبرم  فضای  قوت   ضعف  نقاط شناخت  سایبرم 

 سایبری فعالیتهای  

 آ م اهمیت   سددایبری امنیت مفهوم سددایبرم فضددای بود  امن   ایمنی مفهوم سددایبریم مقر ات   قوانین

 فضدددای د  اطلاعات  امنیت  سدددایبریم امنیت    ملی امنیت  آ م پایدا ی     سدددایبری امنیت  حفظ چگونگی

 سایبری

  فضای د آ  منشاء    تهدید مفهوم سایبرم  فضای  پذیریهای آسیب  انواع سایبرم  د فضای  پذیری آسیب  مفهوم

 آ  پایدا ی   سایبری خدمات امنیت سایبریم های سامانه پذیری نفوذ تهدیداتم شرایط سایبرم

  حنهص  الزامات   شرایط  سایبریم  تر  یسم  سایبرم  فضای  د   قبا   حریفا  شناخت  سایبریم  انگ مفاهیم

 سایبری انگ حامیا    بازیگرا  سایبریم نبرد

  فاعد اا ارد   نقش سایبریم  دفاع   اطلاعات امنیت سایبریم  دفاع مبانی   اصول  سایبریم  مقر ات   قوانین

 سایبری دفاع ملاحظات  انواع سایبریم های ساخت زیر   ها شبکه امنیت د  سایبری

  سایبریم افزا  انگ   سلاح شناخت سایبریم دفاع افزا های شناخت

  ایبریمس پدافند مبانی   اصول سایبریم پدافند تا یخچه   ادبیات م(غیرعامل   عامل) سایبری پدافند تعا یف

 : د  ه پدافند سایبری د  س

 سایبر فضای .1

 سایبری امنیت .2

 سایبر تهدیدات و پذیری آسیب .3

 سایبری جنگ .4

 سایبری دفاع .5

 سایبری دفاع فنون و روشها .6

 سایبری دفاع ابزارهای .7

 سایبری پدافند راهکارهای .8

 سازما  پدافندغیرعاملمعا نت آموزش   پژ هش  دوره: ارائه دهنده  قرا گاه پدافند سایبری ناظر دوره:

  مجری دوره: نامحد دانندگا : تعداد شرات

 اا شناسا  حوزه مدیریت  ا تباطات مردمی کنندگان:مشاغل شرکت استاد ۵تعداد استادا : 

 ساعت 8مدت آموزش:          ۱۴00  زمان اجرای دوره: بالاتراا شناسی    کنندگان:مقطع تحصیلی شرکت

 : بصو ت مجازی   آفلاینها  ز   ساعات برگزا ی الاس ملاحظات:

 اجرا:  ۀنحو

 سایر   اا گاه         سمینا            حضو ی: الاس د س       

 حضو ی: نیمه

 ای           الکتر نیکی           سایرغیرحضو ی: مکاتبه

 های مدرسین: شاخصه

 : داتریمد ک تحصیلی

 سال ۴حداقل   تد یس: ۀسابق

 مد س دانشگاه هاشرایط تجربی: 

 نظریه پرداز تخصصی: - یژگی مها تی

 ۳سطح  سطح مد ک مربیگری:

 روش تدریس:

 عملی          حین اا          سایر -تئو ی        عملی        تئو ی

 های ارزشیابی:  شیوه

 سایر  شفاهی           عملی         اتبی

 منابع آموزشی:

 افزا         پا  پوینت           سایراتاب           از ه             نرم

 سطح ارزیابی:

  اانشی        یادگیری          فتا ی            نتیجه          سایر


